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Villkor for Handelsbankens inloggningskort m m

1. Tillampningsomrade

Dessa villkor giller for Handelsbankens inloggningskort, personliga
koder, engéngskoder och andra rutiner som banken anvisar for
inloggning till och godkdnnande av uppdrag i bankens elektroniska
tjanster, till exempel Internettjansten, Mobiltjédnsten och andra
telefontjénster, samt i forekommande fall dven hos annan som
accepterar av banken utfardade identifieringsmedel.

Inloggningskortet, personliga koder, engangskoder och andra rutiner
som omfattas av dessa villkor kallas i fortsattningen
“betalningsinstrument”, som har samma betydelse som i géllande
lagstiftning om betaltjénster dvs. utgor ett personligt instrument eller
en personlig rutin som enligt avtal anvénds eller kan anvindas for att
initiera en betalningsorder. Till ett betalningsinstrument kan
personliga behorighetsfunktioner vara knutna. Med “personlig
behorighetsfunktion” avses en personligt anpassad funktion som
banken tillhandahaller eller godtar for autentiseringsdndamal, t.ex.
personlig kod och ldsare av biometrisk information sdsom
fingeravtrycksldsare (t.ex. Touch ID for Mobilt BankID).

Anvindningsomradet for av banken utfardade betalningsinstrument
dr inte begransat till initiering av betalningsorder, utan
betalningsinstrumentet kan dven anvéindas for godkdnnande av andra
typer av avtal och uppdrag.

Innehavaren av ett betalningsinstrument &r normalt kund i banken
men kan ocksa vara ett ombud eller ndgon annan som foretrédder en
kund utan att sjélv vara kund i banken. Det som sdgs i dessa villkor
om “kunden” ska dérfor i tillimpliga delar dven gélla for den som é&r
ombud eller annan foretrddare for en kund utan att sjdlv vara kund i
banken.

En betalningsorder anses "elektroniskt initierad" &ven nir kunden
har identifierat sig med sitt betalningsinstrument men godkénner
transaktionen pa annat sétt.

Ett exempel pa ett betalningsinstrument som finns i
inloggningskortets chip men dven kan finnas lagrad i annan form &r
BankID, som kunden &ven kan anvinda for att legitimera sig hos
andra foretag och myndigheter som &r anslutna till Bankernas ID-
tjdnst.

Ytterligare information om och nidrmare anvisningar for de olika
rutinerna for identifiering och godkénnande av uppdrag
tillhandahélls av bankens kontor och pa bankens hemsida pa
Internet.

2. Ansvar for betalningsinstrument och
personlig behorighetsfunktion

Betalningsinstrumentet dr personligt och far endast anvéndas av den
for vilket det &r utfardat. Innehavaren far inte limna
betalningsinstrumentet till nagon annan, oavsett om detta medfor en
storre risk for att det anvénds obehdrigt eller inte. Detsamma géller
personliga koder och andra personliga behorighetsfunktioner, se
punkt 1 ovan. Betalningsinstrument och personliga
behorighetsfunktioner ska forvaras pa samma betryggande sitt som
pengar och andra virdehandlingar, sé att annan inte ges tillfille att
anvinda det. I miljoer dér stoldrisken dr stor ska sérskild vaksamhet
iakttas och betalningsinstrumentet hallas under kontinuerlig uppsikt.
Vid inbrott i bostad ska kontrolleras att betalningsinstrumentet inte
har stulits. De dvriga instruktioner som banken ldmnar tillsammans
med betalningsinstrumentet ska foljas.

Kunden ska vara vaksam vid anvéndning av sitt
betalningsinstrument och ar skyldig att inte anvinda
betalningsinstrumentet pa ett sitt som ger nagon annan tillgang till
kundens konton eller tjénster i banken. Kunden dr ocksé skyldig att,
nér betalningsinstrumentets funktionalitet tillater det, noga granska
det som presenteras for undertecknande och ta stillning till om
kunden vill skriva under.

Betalningsinstrumentet far inte anvéndas i strid med géllande
lagstiftning.

For att skydda den elektroniska identiteten &r det mycket viktigt att
kunden haller en personlig kod till betalningsinstrumentet hemlig.
Kunden forbinder sig darfor att

a inte avsloja en personlig kod for ndgon annan,

b endast anvinda koden direkt i bankens tjénster och inte anvdnda
koden nir inloggning till bankens tjénster sker indirekt genom ett
annat foretags tjénst,

¢ ndr mojlighet finns att vélja en personlig kod, inte vélja en
personlig kod som har ndgot samband med kundens person-,
konto- eller telefonnummer,

d inte anteckna en personlig kod pa ett sddant sitt att ndgon annan
kan fa kdnnedom om den,

e om en personlig kod antecknas, inte ange dess egenskap av
personlig kod eller samband med kundens betalningsinstrument
och

f inte forvara betalningsinstrumentet eller anteckningar om den
personliga koden pa ett sadant sitt att ndgon annan kan fa
tillgang till dessa.

Vad som ndmns ovan i a) - f) géller dven i tillimpliga delar
betriffande engéngskoder, 16senord m m. Med engéngskoder menas
exempelvis de koder som bankdosan genererar och som visas i
bankdosan efter det att kunden angett sin PIN-kod i bankdosan.

Kunden dr medveten om att betalningsinstrumentet kan finnas pa en
mobil enhet. Med ”mobil enhet” avses mobiltelefon, barbar dator,
surfplatta, klocka, armband eller annan liknande utrustning med
atkomst till Internet eller annat nitverk for telefon- eller datatrafik.
Om betalningsinstrumentet finns pa en mobil enhet ska kunden
anvénda de tillimpliga sdkerhetsanordningar, exempelvis telefonens
laskod, som den mobila enheten har. Kunden &r dven skyldig att
skydda en mobil enhet eller annan tekniska utrustning som kunden
anvéinder mot obehorig atkomst till exempel genom att installera
virusskydd eller motsvarande och halla det uppdaterat.

Om kunden viljer att autentisera sig med hjilp av biometrisk
information, t.ex. genom anvéndning av fingeravtryck som finns
lagrade i en mobil enhet, dr kunden skyldig att se till att enbart
kundens egna biometriska information kan anvidndas. Kunden ska
t.ex. sdkerstdlla att nagon annans biometriska information inte finns
registrad pa den mobila enheten.

Det ér kundens ansvar att i forekommande fall géra de uppdateringar
av programvara och/eller byta ut dosa och/eller anvénda annan
anordning eller rutin som banken forser kunden med eller anvisar
och som enligt meddelande fran banken krévs for att bankens
tjanster ska fungera.

Kunden ska genast anmdla till banken om betalningsinstrument har
forkommit eller om det finns misstanke om att
betalningsinstrumentet eller en personlig behorighetsfunktion har
anvénts obehorigen samt, om banken begér det, dven polisanmila
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héndelsen. Anmélan om att betalningsinstrument ska spérras ar
kostnadsfri och sker till Handelsbanken pa telefon 020-41 12 12,
fran utlandet +46 8 41 12 122. For kund ansluten till
Handelsbankens Internettjdnst kan anmélan ocksa goras via
Internettjénsten enligt de ndrmare anvisningar som finns dér.

Niér kunden har begért spérr av sitt betalningsinstrument eller
kundens betalningsinstrument har spérrats av annan anledning (se
nedan i punkt 7) dr kunden ansvarig for anvindningen av sitt
betalningsinstrument endast om kunden har handlat svikligt.

Kunden forbinder sig vidare att, med de begransningar som kan
forekomma enligt lag eller avtal, ansvara for skada som kan
uppkomma med anledning av kundens handhavande av
betalningsinstrumentet och/eller de personliga
behorighetsfunktionerna.

Ingenting av det som star i denna punkt 2 ska anses hindra kunden
fran att nyttja betalningsinitieringstjanster eller
kontoinformationstjénster som tillhandahalls av en tredjepartsaktor
som kunden har anlitat.

Med “tredjepartsaktor’” avses en annan betaltjanstleverantor dn
banken som har erforderliga tillstand eller ar registrerad for att
tillhandahalla betalningsinitieringstjdnster och/eller
kontoinformationstjénster.

Med ’betalningsinitieringstjénst” avses en onlinetjinst for att pa
begidran av kunden initiera en betalningsorder fran ett betalkonto hos
en annan betaltjanstleverantor.

Med “kontoinformationstjénst” avses en onlinetjénst for att
tillhandahalla sammanstélld information om ett eller flera
betalkonton som kunden har hos en eller flera andra
betaltjénstleverantorer.

3. Juridisk betydelse av elektronisk
underskrift med betalningsinstrument

Innan kunden undertecknar elektroniskt med sitt
betalningsinstrument maste kunden noga granska det som
presenteras for underskrift och ta stillning till om kunden vill skriva
under. Undertecknar kunden elektroniskt innebér det att kunden vill
att kundens elektroniska underskrift ska fa samma verkan som om
kunden hade skrivit under pa papper.

I den man annat inte uttryckligen framgéar av villkoren for den tjénst
dér betalningsinstrument anvénds ger kunden banken och andra som
accepterar av banken utfardat betalningsinstrument rétt att utfora
uppdrag som begérs med anvdndning av kundens
betalningsinstrument och/eller personlig kod. Inlimnade uppdrag
och handlingar som har undertecknats elektroniskt med kundens
betalningsinstrument dr - med de undantag som kan folja av lag
eller avtal - bindande for kunden och kan aterkallas eller &ndras
endast om det uttryckligen anges av banken eller den som
tillhandahaller den tjanst dir betalningsinstrumentet anvénds.

4. Avgifter

Avgift for betalningsinstrumentet utgér enligt de grunder som
banken vid varje tid tillimpar for betalningsinstrument. Bankens
kontor lamnar pa begéiran upplysningar om géllande avgifter och
betalningsvillkor.

5. Reklamation

Det aligger kunden att reklamera eventuella fel i
betalningsinstrumentet till banken inom skalig tid efter det att
kunden maérkt eller bort mérka felet.

6. Begransningar i anvandningen av
betalningsinstrumentet

Banken forbehaller sig ritten att tillfalligt begrénsa anvéindningen av
betalningsinstrumentet eller stidnga tjdnsterna med omedelbar verkan
pé grund av underhallsatgérder, vid driftstdrningar eller om det
enligt bankens bedomning dr nédvindigt for att forhindra skada for
banken eller annan.

Banken garanterar inte att betalningsinstrumentet alltid kan
anvéndas hos foretag, myndigheter och andra som accepterar av
banken utfardade betalningsinstrument.

7. Giltighetstid och sparr av
betalningsinstrument

Ett utfardat betalningsinstrument kan anvéndas for legitimering och
underskrift under en begrinsad giltighetstid. Nér giltighetstiden
16per ut kan kunden bestilla ett nytt betalningsinstrument pa sitt
bankkontor. Att giltighetstiden 16per ut beror inte giltigheten av
godkénnanden och intyg kunden redan har ldmnat till motpart.

Kunden kan sjélv nér som helst spérra sitt betalningsinstrument och
bestilla ett nytt.

Banken forbehaller sig rétten att nar som helst och utan foregéende
meddelande till kunden eller kundens réttsinnehavare spérra kundens
betalningsinstrument om

a kunden inte foljer dessa villkor eller andra anvisningar som
banken utfardar eller om banken har skélig anledning att anta att
kundens betalningsinstrument kan komma att anvéndas i strid
med lag eller dessa villkor,

b kunden avlider, forsitts i konkurs eller far forvaltare enligt
fordldrabalken,

Cc banken far kinnedom om att ndgon uppgift i kundens
betalningsinstrument &r oriktig eller banken har anledning att
anta att sa ar fallet,

d banken far kinnedom om eller har anledning misstdnka att
kundens betalningsinstrument och/eller personliga kod har rdjts,
tillgripits, kopierats eller genom annat tillvigagangssitt anvénts
obehorigen, eller

e om det finns risk for att betalningsinstrumentet inte kan anvéndas
pa ett sikert sitt, exempelvis pa grund av tekniska skél.

Vid misstanke om ID-stdld eller annat missbruk av ett BankID kan
det spérras dven av annan dn banken enligt reglerna f6r Bankernas
ID-tjénst.

Banken ska héva spdrren eller ersétta betalningsinstrumentet sa snart
det inte finns skél att lata sparren kvarsta.

Banken har ritt att efter sdrskilt meddelande till kunden spérra
kundens betalningsinstrument om lagstiftning, myndighets beslut,
foreskrift, allménna rad eller liknande omsténdighet medfor att
banken inte med rimliga uppoffringar kan uppfylla detta avtal.

8. Aganderitt och upphovsritt

Programvara och annan upphovsrittsligt skyddad information som
tillhandahalls av banken eller dess underleverantér i samband med
betalningsinstrument dr bankens eller underleverantérens egendom.

9. Andring av dessa villkor

Banken har ritt att &ndra dessa villkor utan uppségning. De nya
villkoren trader i kraft sextio (60) dagar efter det att kunden har
underréttats om dndringen. Om ny lagstiftning eller andra réttsregler
trader i kraft omedelbart och detta medfor att forutsattningarna for
betalningsinstrument foréndras, far banken omgaende tillimpa de
nya reglerna.
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10. Meddelanden

a) Allmant

Meddelanden fran banken till kunden med anledning av detta avtal
m m skickas per post till den adress som ér registrerad hos banken.
Om kunden har Handelsbankens Internettjdnst kan meddelanden
lamnas via Handelsbankens Internettjanst. Meddelande som banken
sint till kunden med anledning av kundens betalningsinstrument ska
anses ha natt kunden senast sjunde dagen efter avsdndandet om
meddelandet sints med rekommenderat brev till den adress som
finns i bankens kundregister eller som annars &r kdnd for banken.

Meddelanden fran banken som &r av allmén karaktir, kan komma att
lamnas elektroniskt pa bankens hemsida pa Internet. Sddant
meddelande ska anses ha kommit kunden till handa senast 30 dagar
efter det att det ldmnats.

Vid dndring av namn, adress, e-postadress eller telefonnummer ska
detta omedelbart anmilas till banken.

b) Meddelande om andring av villkor

Vid dndring av villkor ska ett meddelande om detta, som ldmnas via
en elektronisk kommunikationstjdnst sdsom Internettjénsten eller
Mobiltjénsten, anses ha natt kunden sa snart meddelandet gjorts
tillgdngligt och banken uppmarksammat kunden pa detta med ett
elektroniskt meddelande sdsom sms eller nagon annan elektronisk
notifiering.

c) Underrattelse vid obehorig anvandning och sékerhetsrisker
Vid obehdrig anvindning eller sdkerhetsrisker kommer banken att
underritta kunden via telefon, sms, Internettjansten, Mobiltjénsten
eller via www.handelsbanken.se. Vid sadan kontakt kommer banken
aldrig att begéra kansliga uppgifter eller koder relaterade till kundens
betalningsinstrument (t ex kortuppgifter, inloggningskoder eller
signeringsuppgifter). I de fall kunden blir kontaktad via telefon eller
sms av banken ska kontohavaren/kunden alltid kontrollringa tillbaka
till banken pa 08 - 701 10 00 eller ndgot annat publikt angivet
véxelnummer.

11. Begransning av bankens ansvar

Banken friskriver sig fran ansvar for skada som uppkommer genom
att betalningsinstrument innehaller felaktiga uppgifter som kunden
har bekriftat vara riktiga i samband med bestéllningen av
betalningsinstrumentet.

Banken ér inte ansvarig for skada som beror av svenskt eller
utldndskt lagbud, svensk eller utlindsk myndighetsatgérd,
krigshédndelse, strejk, blockad, bojkott, lockout eller annan liknande
omstandighet. Forbehéllet i frdga om strejk, blockad, bojkott och
lockout géller &ven om banken sjélv dr foremal for eller vidtar sadan
konfliktatgédrd. Banken ansvarar inte heller for skada eller oldgenhet
till f6ljd av driftsavbrott eller andra storningar i datorsystem eller
teleforbindelse som anvinds av ndgon annan aktor som accepterar
det av banken utgivna betalningsinstrumentet.

Skada som uppkommit i andra fall ska inte erséttas av banken, om
banken varit normalt aktsam. Banken ansvarar mot konsument for
indirekt skada endast om skadan vallats av bankens grova
vardsloshet. I Gvrigt ansvarar banken inte i nagot fall for indirekt
skada.

12. Tillamplig lag och tvister
Svensk lag ska tillimpas avtalet om betalningsinstrumentet inklusive
dessa villkor.

Om talan vicks av banken ska tvisten avgoras av svensk domstol.
Banken har emellertid rétt att vicka talan i annat land om kunden har
sin hemvist dér eller har tillgdngar i det landet. Kunden kan dven i
syfte att finna en 10sning pa tvisten utanfor domstol, ldmna in
klagoméal med begéran om rittelse direkt till banken eller anméla
tvisten till provning i Allménna reklamationsndmnden, se nedan
under “Klagomal och tvistlosning utanfor domstol”. Banken kan
besvara kundens klagomal muntligen, t. ex. via telefon eller vid ett
fysiskt mote. Banken kan dven svara kunden via brev,
Internettjénsten, Mobiltjénsten eller pa det sitt som kunden och
banken kommit dverens om.
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Information

Behandling av personuppgifter

Personuppgiftsansvarig m m

Banken &r ansvarig (personuppgiftsansvarig) for behandlingen av de
personuppgifter som du ldmnar i samband med denna tjénst eller
som i Ovrigt registreras i samband med tjdnsten.

Det som sdgs nedan om dig géller ocksa i forekommande fall den
som &r borgensman eller pantsittare, ombud, god man eller
forvaltare for dig.

Andamal och rittslig grund

Uppfylla villkoren i vart avtal

Det grundldggande dndamalet med bankens behandling av
personuppgifter i samband med denna tjénst och den réttsliga
grunden for det dr att samla in och kontrollera personuppgifterna
infor ett beslut om att tillhandahalla tjansten till dig och att uppfylla
villkoren i vart avtal.

Fdlja lagar och andra regler

Behandling av personuppgifter sker ocksé for att banken ska kunna
uppfylla sina forpliktelser enligt lag eller myndighets beslut.
Exempel pé sadan behandling dr bankens behandling av
personuppgifter for att uppfylla krav enligt bokforingslagen, lagen
om penningtvétt och i samband med rapportering till myndigheter
sasom Skatteverket, Polismyndigheten och Kronofogden.

Analys- och marknadsféringsunderlag m m

Personuppgifter behandlas for marknads- och kundanalyser som
utgdr underlag for marknadsforing, metod- och affarsutveckling
samt riskhantering. Med riskhantering avses dven behandling av
uppgifter om kredittagare och krediter for kvalitetsbedomning av
krediter for kapitaltickningsdndamal. Personuppgifter kan vidare
behandlas som underlag for finansiell radgivning.

Personuppgifterna kan komma att anvéndas for direkt
marknadsforing om du inte har begért sparr mot det (s k
direktreklamsparr).

I den man bankens atgérder inte utfors for att uppfylla villkor i avtal
eller krav i lag eller fran myndighet &r den réttsliga grunden for
behandlingen normalt att det dr ett beréttigat intresse for banken
enligt gillande lagstiftning.

Hur lange sparar vi personuppgifter

Vi sparar personuppgifter sé linge det &r nddvandigt for att vi ska
kunna uppfylla villkoren i vart avtal om tjansten och i Svrigt enligt
vad som foljer av lag eller myndighets beslut.

Dina rattigheter

Du har bl a ritt att fa information om vilka personuppgifter om dig
som behandlas av banken och att begiéra réttelse av felaktig eller
ofullstandig uppgift.

Mer information

Utforlig information om bankens behandling av personuppgifter och
dina réttigheter i samband med séddan behandling finns pa www.
handelsbanken.se.

Om du har fragor

Om du har fragor eller synpunkter kring hur banken behandlar dina
personuppgifter dr du vilkommen att kontakta ditt bankkontor eller
bankens dataskyddsombud pa dpo@handelsbanken.se eller skriva
till f6ljande adress.

Handelsbanken
Dataskyddsombud
106 70 Stockholm

Du har ocksa alltid rétt att kontakta bankens klagomélsansvarige
eller Datainspektionen for eventuella klagomal rérande behandling
av personuppgifter.

Klagomal och tvistlosning utanfér domstol
Klagomal avseende tjdnsterna i avtalet bor i forsta hand framforas
till kundens bankkontor. Om kunden inte blir n6jd kan kunden vanda
sig till bankens klagomalsansvarige under adress Handelsbanken,
Centrala Kundklagomal, 106 70 Stockholm, eller via telefon 08-701
10 00. Banken kan besvara kundens klagomal muntligen, t. ex. via
telefon eller vid ett fysiskt mote. Banken kan dven svara kunden via
brev, Internettjédnsten, Mobiltjansten eller pa det sétt som kunden
och banken kommit dverens om.

Kunden kan dven fa svar pa fragor och information om banktjénster
och klagomal fran Konsumenternas Bank- och Finansbyra,
Konsumenternas Forsakringsbyra, eller i forekommande fall fran
konsumentvégledningen i kontohavarens kommun.

Vid tvist med banken har kunden méjlighet att vinda sig till
Allminna reklamationsndmnden (ARN) som &r en ndmnd for
alternativ tvistlosning. Adress: ARN, Box 174, 101 23 Stockholm,
www.arn.se. En anmélan till nimnden maste vara skriftlig. For att
ndmnden ska prova drendet finns bland annat vissa virde- och
tidsgranser. Banken atar sig att medverka i ARNs behandling av
tvisten.

En kund som har ingétt avtal med banken via Handelsbankens
Internettjénst eller Mobiltjénst och dir det har uppstétt en tvist har
réitt att anvanda sig av EU:s onlineplattform for tvistlosning: https://
ec.europa.eu/consumers/odr. Aven om kunden anvinder
onlineplattformen nir det giller klagomal/tvister med banken
kommer drendet att skickas till ARN for beslut. Mer information om
tvistldsning online finns pd www.konsumenternas.se.




